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Tém tit: Bai viét sé phan tich quy dinh ciing nhir thyee tién thuc thi dén tham quyén
vuieot ngoai lanh tho cua Quy dinh chung vé bao vé dir liéu cua Lién minh chau Au, dé tu
do rut ra mot so goi y tham khao cho viéc hoan thién phap ludt Viéet Nam vé bao vé dir

lieu ca nhan.

Abstract: This article analyzes both the regulatory framework and practical
implementation of the extraterritorial jurisdiction of the European Union’s General
Data Protection Regulation (GDPR). Based on this analysis, the article offers
recommendations for improving Vietnam's legal framework on personal data protection.

1. Khai niém tham quyén vwgt ngoai
1anh thé

Tham quyén vuot ngoai lanh thd 1a mot
khéai niém quan trong trong linh vyc luat
hoc nham xé4c dinh nhiing truong hop qudc
gia ¢6 thé thuc hién thim quyén cua minh
vuoQt ra ngoai bién gidi lanh thd. Trong cong
phap qubc té, mdi qudc gia duwoc cong nhan
thAim quyén vé ban hanh va thyc thi phép
ludt ctia minh bén trong lanh thd qubc gia.
Tuy nhién, c6 mot sé truong hop, thim
quyén dugc thyc hién vuot ngoai lanh thé.
Vén dé nay dang ngay cang dugc quan tim
trong bdi canh hoi nhép quéc té, dic biét
trong bbi canh xa hoi sb, kinh té sd. Cach
mang cong nghé 4.0 di tao ra su thay doi
quan trong trong cach tiép can cta phap
luat. Nhitng ranh giéi vé lanh thd qudc gia
duong nhu bi phi mo bdi cac hoat dong
thuong mai dién tor xuyén bién gidi, boi
viéc xtr 1y dir li¢u cua cac chu thé va viéc
lwu chuyén dit liéu xuyén bién gidi. Do vy,

*TS., Khoa Luat, Truong Dai hoc Thuong mai.
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nhing tham quyén vuot ngoai lanh thd duoc
dé cap dén nhiéu hon.

Pé tham quyén nay phat sinh hiéu luc
thi viéc xac 1ap can phai phu hop vdi cac
nguyén tic cua cong phap qudc té. Biét
ré“mg, viéc thuc thi phap luat ciia mot quéc
gia & ngoai lanh tho c6 thé anh huong dén
viéc thuc hién thim quyén cta qubc gia
khac, hay néi cach khac la co thé tao nén
xung dot thAm quyén giita cac qubc gia.
Trong khi d6, van dé tham quyén cia mdi
qudc gia xudt phat tir chii quyén qudc gia
dugc cong phap qudc té cong nhan.

Tham quyén tai phan ctia mot qudc gia
duoc hiéu 1a kha nang thuc hién quyén Iuc
cia qudc gia 1én mot ddi tuong. Tham
quyén tai phan cua mdi qubc gia duoc chia
thanh ba loai: Thim quyén quy dinh
(jurisdiction to prescribe), thim quyén xét
xtr (jurisdiction to adjudicate) va tham
quyén thuc thi (jurisdiction to enforce).

1 Xem thém vé ba loai thim quyén nay trong: Tran
Thi Thu Phuong, Tham quyén vurot 18nh thé va thyc
tién quy dinh cua phép lugt Viét Nam, Tap chi Luat
hoc, 7/2018; Menthe D.C, Jurisdiction in
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Tham quyén quy dinh 13 duoc hiéu 13 quyén
ciia mdt qudc gia dugc ban hanh phap luét
diéu chinh céc hoat dong, mbi quan h¢, dia
vi phap 1y cua chu thé, hodc loi ich cua chu
thé d6i voi vat. Tham quyén xét xir duoc
hiéu 14 Toa 4n ctia mot qudc gia co thé giai
quyét mot vu viée dbi véi mot nguoi hodc
mot vat ma quéc gia d6 co thim quyén quy
dinh luat duoc yéu cau thi hanh. Tham
quyén thuc thi dugc hiéu 13 quyén caa mot
quéc gia dugc sir dung cac bién phap dé
dam bao thuc hién phap luat ma minh ban
hanh. Ba thim quyén nay duoc thiét 1ap trén
co s& nguyén tic chi quyén qudc gia. Ba
thAim quyén nay c6 mbi lién hé véi nhau.
Khai dau 1a tham quyén quy dinh. Néu tham
quyén quy dinh duoc khang dinh thi quéc
gia s& ¢ thim quyén xét xtr. Khi quéc gia
¢6 thim quyén quy dinh thi qudc gia do
ciing s& c6 tham quyén thyc thi.

Tham quyén tai phan ctia mdi qudc gia
dugc hinh thanh trén co sé yéu td két ndi
d6i voi mot qudc gia. Nguyén tic chung dit
ra 1a mot qubc gia c6 chil quyén sé co thim
quyén tai phan d6i voi nguoi va vat trén
lanh tho quéc gia minh?. Nhu vay, dua vao
yéu to lanh tho, mot qudc gia co quyén

Cyberspace: A Theory of International Spaces,
Michigan Telecommunication and Technology Law
Review, Vol. 4, Iss. 1, 1998, p. 69-103, https://core.
ac.uk/download/pdf/232684908.pdf, truy cap ngay
21/7/2023, p. 71-73.

2 Nguyén tic nay lan diu tién dugc Tda &n Thuong
truc Cong ly qudc té khiang dinh tai Ban an ngay
7/9/1927 trong vu viéc Lotus. Trong vu Vviéc nay,
Toa an Thuong truc Cong ly qudc té da dua ra suy
doan vé quyén ty do cua qudc gia trén lanh tho cua
minh. H¢ qua 13, bat ké nguoi ndo, vat ndo & trén
hozc dich chuyén vao lanh tho cua mot qu00 giaséla
dbi tuong thudoc thdm quyén cua qudc gia do,
http://www.icj-cij.org/files/permanent-court-of-inter

national-justice/ser ie_ A/A_10/30_Lotus_Arret.pdf,
truy cép ngay 21/7/2023.

khing dinh thAm quyén tai phan cta minh
dbi voi mot dbi twong nhat dinh. Tham
quyén nay duoc goi 1a thAm quyén theo lanh
thd, hay con goi la tham quyén “rationnae
loci”. Nguyén tic tham quyén vé mit lanh
th6 ctia mdi qudc gia duoc ghi nhin dong
thoi v6i viée ghi nhan nguyén tic khong
x4m pham tham quyén cta qudc gia khéac®.
Mdi qudc gia cb toan quyén trén lanh thd
qudc gia minh. Cac qubc gia khac khong thé
thuc hién bat ky hanh dong nao trén lanh
thd cta qudc gia khac néu khong duoc phép
cia qudc gia d6. Hé qua 13, cac qubc gia
khac khong duoc c¢6 tham quyén ddi véi
nhimg van dé thudc thdm quyén ctia mot
qudc gia. Pay ciing 12‘1 quan diém truyén
théng cua phap luat qubc té vé tham quyén
ctia quéc gia®.

8 Trong vu viéc Lotus, Toa an Thuong truc Cong ly
qudc té ciing néu rd: “Tham quyén tuyét ddi ngan
cAm tat ca hanh vi cudng ché cua mot quéc gia trén
lanh thé cua mot qudc gia khac”. Tuy nhién, cic nha
nghién ctru ciing cho rang, qua vu viéc Lotus, phap
luat quéc té ciing khong cdm viéc thuc hién tham
quyén ban hanh cdc qui dinh phap luat vuot lanh thd
cua qudc gia ddi voi mot sb chu thé, mot s6 tai san
va hanh vi xay ra bén ngoai lanh thd qubc gia. Xem:
B. Stern, Quelques observations sur les regles
internationales relatives a I’application
extraterritoriale du droit, Annuaire francais de droit
international, vol 32, 1986, http://www.persee.fr/doc
/afdi_0066-3085_1986 nu m_32_1 2708, truy cap
ngay 21/7/2023.

4 Xem thém: Ryngaert C., The Concept of
Jurisdiction in International law, 2014, https://unijur
is.sites.uu.nl/wp-content/uploads/sites/9/2014/12/The
-Concept-of-Jurisdiction-in-Inter  national-Law.pdf,
truy cap ngay 21/7/2023; Xem thém trén trang web:
https://supreme.justia.com/cases/federal/us/213/347/
case.html, truy cap ngay 21/2/2018. Nguyén tic lanh
thd ciing dugc thira nhan lan dau tién trong &n 1é cua
Hoa Ky véi vu 4n dién hinh 12 American Banana Co.
v. United Fruit Co. (1909). Xem vu viéc American
Banana Co. v. United Fruit Co. (1909), https://supre
me.justia.com/cases/federal/us/213/347/case.html,
truy cap ngay 21/7/2023. Vu viéc xay ra gitra hai
cbng ty cta Hoa Ky cung thuc hién hoat dong kinh
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Khai niém “vuot ngoai lanh thd” co thé
dugc hiéu theo nhiéu cach khac nhau. Co6
thé hiéu mot cach don gian “vuot ngoai lanh
thd” 1a vuot ngoai gidi han lanh thd qubc
gia. V& mit nguyén tic, qudc gia dugc toan
quyén ban hanh, thuc thi phap ludt va xét xir
dbi vé6i chu thé, sy kién phap 1y dién ra trén
lanh thé nuéc minh. Néu cha thé, sy kién
phap 1y dién ra ¢ ngoai lanh thd qudc gia, &
trén lanh thd cua qudc gia khac, viéc thuc
hién thAm quyén cia qudc gia khi d6 s&
vuot ngoai 1anh thd qudc gia.

Déi voi tham quyén ban hanh phap luat,
vuot ngoai 1anh thd duoc hiéu 13 pham vi 4p
dung vé mat khong gian ciia quy pham phap
ludt noéi riéng va cua phap luat néi chung.
No6i mot cach khéc, day 1a truong hop phap
luat diéu chinh nhitng chii thé, hanh vi xay
ra & bén ngoai lanh thd qudc gia ban hanh.
Luu ¥ 1a 1anh tho duge néi dén & day 1a lanh
thd ctia qudc gia ban hanh qui pham phap
luat. Tham quyén vuot ngoai linh tho nay
dugc ghi nhan khi ban hanh cic quy dinh
trong hé théng cc quy pham phap luat thuc
chat va xung dot ctia qudc gia minh. Vi du,
vl vige ban hanh cic quy pham xung dot

doanh tai Panama, lac d6 thudc su cai quan cua
chinh quyén Costa Rica. Cong ty United Fruit da tan
dung su bao trg cua chinh quyén Costa Rica dé nim
vi tri doc quyén truéc khi American Banana kinh
doanh & day. American Banana di kién 1én Toda an
t6i cao cua Hoa Ky doi bdi thuong thiét hai theo
Diéu 7 cua Pao luat Sherman, véi 1ap luan 1a United
Fruit da khién chinh quyén Costa Rica pha huy don
dién chong chubi ciia American Banana nham duy tri
vi thé doc quyen, tir d6 gay anh huong dén nhap
chudi tir Trung My vao Hoa Ky. Toa an da tir chdi
giai quyét vu kién voi ly do rang vu viéc xay ra
ngoai 1anh thé Hoa Ky, hanh vi lam dung vi tri doc
quyén cua United Fruit nim ngoai pham vi diéu
chinh ciia Pao luat Sherman. Qua vu viéc nay c6 thé
thiy Toa 4n Hoa Ky da ap dung nguyén tac Ianh tho
dé xac dinh thAm quyén caa minh.
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nay, cac qudc gia ciing di sy co cong nhan
nhat dinh thim quyén cta cac qudc gia khac
ddi véi nhitng vu viéc cd lién quan dén
thim quyén cia qudc gia minh. Vi du,
khoan 1 Diéu 680 Bo luat Dan sy nim 2015
ciia Viét Nam c¢6 néu: “Thura ké duoc xéc
dinh theo phéap lut cua nuéc ma ngudi dé
lai di san thira ké c6 qudc tich ngay trudc
khi chét”. Quy dinh nay cho thay phap luat
Viét Nam thira nhan phéap luat cua nudc ma
ngudi nudc ngoai mang qudc tich, khi
ngudi ndy mat ¢ Viét Nam. Ddi véi cac quy
pham phép luat thuc chét thi viéc ban hanh
cac quy dinh diéu chinh hanh vi ciia nhimng
cha thé nam ngoai 1anh thd qudc gia chinh
1a thé hién tham quyén vuot ngoai lanh thd
ciia qubc gia d6. Vi du, Luat Thuong mai
nam 2005 quy dinh tai Piéu 1 pham vi diéu
chinh cua dao ludt nay ddi véi cac hoat
dong thuong mai dugc thuc hién ngoai lanh
tho Viét Nam.

2. Co sé& hinh thanh tham quyén
vwot ngoai lanh thé

Thim quyén vuot ngoai lanh thd cia
qudc gia duoc hinh thanh trén co s& cac cin
ctr sau: Tac dong hodc anh huong cua hanh
vi dén lanh thd qudc gia (objective
territoriality) dugc phat trién trén co sé hoc
thuyét tac dong (effect doctrine)®, qudc tich
cia nguoi thyc hién hanh vi (nationality)
hodc cua nguodi chiu hau qua cia hanh vi
(passive nationality), nguyén tic bao vé
qudc gia (protective principles) va loi ich
toan cau (universal interest). Co thé tom

5 Hoc thuyét vé hé qua lan dau tién dugc tuyén bod
boi Tham phan Learned Hand trong Ban an Alcoa
nam 1945. Pay ciing 1a lan dau tién nguyén tac tham
guyén vuot ngodi lanh thé dwoc ap dung trong phap
luat canh tranh. Xem thém: http://www.invispress.
com/law/international/alcoa.html, truy cap ngay
21/7/2023.
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lugc mot cach don gian nhéat vé& noi dung
cua cac can cur nhu sau:

(1) Tac dong dén lanh thd (objective
territoriality): Cho phép quéc gia duoc thuc
hién thim quyén dbi véi cac hanh vi duoc
thue hién bén ngoai 14anh thé quéc gia co toa
an, khi hanh vi c6 muc tiéu tac dong hudng
t6i trong 1anh thé caa qudc gia do.

(2) Quéc tich cua cha thé thuc hién
(Nationality/Active Personality): Pay 1a mét
trong hai can ctr, bén canh can ctr vé quéc
tich thu dong (passive nationality) cho phép
mét qudc gia thuc hién tham quyén déi véi
hanh vi cia mot chu thé khi cha thé nay
mang qudc tich cua qudc gia d6. Mot céach
cu thé hon, qudc gia dugc quyén diéu chinh
hanh vi caa chu thé mang qudc tich qudc
gia minh ¢ bat ky dau, khi hanh vi d6 tao ra
nghia vu phai tuan thu phép luat caa qubc
gia, ngay ca khi cha thé d6 ¢ ngoai 1anh tho.

(3) Quéc tich thu dong (Passive
Nationality/Personality): Can c nay cho
phép qubc gia duoc thuc hién tham quyén
d6i véi cha thé mang qudc tich nuge minh
khi ho lién quan hodc 1a d6i twong hudng
t6i ctia hanh vi dugc diéu chinh.

(4) Nguyén tic bao vé (Protective
Principle): Dua trén cin cir ndy, qudc gia co
tham quyén tai phan dbi véi mot hanh vi
duoc thyc hién & ngoai 1anh thd qubc gia,
dd chu thé thuc hién c6 mang quéc tich
qudc gia hay khéng) néu hanh vi d6 duoc
cho 1a chéng lai nhiing gia tri, loi ich ma
qudc gia d6 bao vé. Vi du nhu cac hanh vi:
Gian diép, lam tién gia, vi pham quy dinh
nhép cu...

(5) Nguyén tic toan cau (Universality):
Véi nguyén tic nay, qudc gia duoc quyén
thuc hién tham quyén ngoai lanh thd ddi voi
mot hanh vi du hanh vi nay khéng cé bat ky

mdi lién hé véi qubc gia, néu c6 minh
chung cho thiy hanh vi d6 1am anh huéng
dén gia tri, loi ich ma ca cong dong quéc té
bao vé. Vi du nhu cac hanh vi: Diét chung,
t6i 4c chién tranh, cudp bién, cudp may bay,
bt giir con tin. ..

Phép luat quéc té giéi han tham quyén
vuot ngoai ldnh thd cua qudc gia khi xéac
dinh dugc viéc thuc hién thim quyén nay 1a
hop l}'/6. Tinh hop 1y cua viéc thuc hién
thim quyén nay dugc xac dinh trén co so
méi lién hé cua chi thé hodc hanh vi dugc
thuc hién c6 lién quan dén qudc gia ban
hanh quy pham. Qudc gia chi c6 thim
quyén tai phan ddi véi cac chu thé khong cu
tra khi xac dinh dwoc chu thé nay c6 mdi
lién hé du dé quéc gia thuc hién tham quyén
ciia minh. Qudc gia s& xac dinh kha ning
chi thé hogc hanh vi clia chi thé c6 tac
dong dén lanh tho cia qudc gia minh khong,
hé qua cua viéc cha thé thyc hién hanh vi
mang qudc tich nuéc minh khong, hodc cua
viéc nguoi chiu anh hudng cta hanh vi ¢
mang quéc tich cia nudc minh, hoac khi
mot sd van dé vé an ninh qubc gia, trat tu
cong cua qudc gia co thé bi anh hudng,
hoic thudc van dé ma ca cong dong qudc té
cong nhan. Ngoai ra, qudc gia cin phai
ching minh duoc viéc thyc hién thim
quyén d6 1a hop 1y theo phap luat qudc té.
Thong thuong, néu xuit hién mot trong
nhitng can ctr thiét 1ap thim quyén nay thi

6 Nguon cua phép luat qudc té vé van dé tham quyén
dugc néu trong Bleu 38 khoan 1 Quy ché cua Toa an
Cong ly qu0c té, bao gom Hiép u6c qudc té, tap
quan qudc té, cac nguyén tic chung dugc cac dan toc
van minh cdng nhan, cac quyét dinh tu phap va cac
luan thuyét cua cac chuyén gia c6 chuyén moén cao
nhat vé luat phap. Xem: https://www.icj-cij.org/
statute, truy cap ngay 21/7/2023.
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viéc thuc hién thim quyén cua qubc gia cd
thé duoc coi 1a hop 1.

Tinh hop 1y cia viéc thyc hién tham
quyén tai phan con duoc danh gia trong moi
quan hé véi thim quyén tai phan cua cac
quéc gia khac co lién quan. Biét rang, cac
qudc gia trén thé gidi dang ton tai trong mot
cong ddng v6i nhitng loi ich dan xen. Viéc
x4c dinh thAm quyén tai phan ciia mot qudc
gia ddi v&i mot nguoi khong cu tra trén 1anh
thd qubc gia co thé tao nén cac tac dong
vugt ngoai lanh thd. Do vdy, tham quyén
vuot lanh thd cua qudc gia c¢6 Toa an can
dugc thuc hién hét stc can trong, can duoc
dat trong mdi quan hé véi cic qubc gia
khéc, ¢6 can nhic cac chinh sach dbi ngoai
clia cac qudc gia, tranh vi pham cac nguyén
tac cua phap luat qudc té®.

Nguyén tic chung dat ra khi thyc hién
cac thAm quyén tai phan vuot ngoai phai
tuan thu cac nguyén tic cua phap luat quéc

" Menthe D.C, tldtd, 1998, p. 71-73.
8 Svantesson D.J.B., European Union Claims of
Jurisdiction over the Internet — an Analysis of Three
Recent Key Developments, Journal of Intellectual
Property, Information Technology and E-Commerce
Law, Vol.9, 2018, No.2, https://www.jipitec.eu/issu
es/jipitec-9-2-2018/4722, truy cap ngay 21/7/2023
doan 13. Téc gia da trich dn quan diém cua Uy ban
chau Au trong vu viéc United States of America V.
Microsoft ~ Corporation, trén  trang  web:
https://www.supremecourt.gov/DocketPDF/17/17-2/
23655/20171213123137791_17-2%20ac%20Europ
ean%20Commission%20for%20 filing.pdf, truy céap
ngay 21/7/2023: “Bét ky luat ndi dia ndo tao ra cac
nghia vu xuyén bién giéi — cho du dugc ban hanh bai
Hoa Ky, Lién minh chau Au, hay mét quic gia khac
— nén dugc &p dung va giai thich theo cach c6 luu y
dén cac han ché cua luat qudc té va can nhic dén su
hai hoa héa quéc té. Cac hiép udc co ban va an 1&
cia Lién minh chau Au ton trong cic nguyén tic
“quan tam 1an nhau trong linh vuce tai phan” cua cac
qudc gia c6 chi quyén va nhu cau _giai thich va ap
dung luat phap cua L|en minh chau Au theo cach phu
hop vai luat phép quéc té”, p.7.
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té. Theo quy dinh cia phap luat qudc té,
mot quéc gia s€ khong thé thuc hién mot
hoat dong & trén lanh tho qudc gia khac khi
hoat dong d6 thudc thdm quyén tuyét déi
cua mot quéc gia do, vi du nhu hoat dong
diéu tra. Do vay, dé tién hanh diéu tra trén
lanh th6 qudc gia khac, phai duoc sy dong
ctia qudc gia do.

Trong bdi canh hién nay, khi cong nghé
thong tin tao ra sy két ndi gita cac chi thé &
cac qubc gia khac nhau ma khong con gidi
han bdi bién gidi lanh thd, khi dit liéu ca
nhan di tro thanh tai san ctia mdi qubc gia,
khi quyén ddi v&i dir liéu ca nhan duoc
cong nhan 12 quyén ctia mdi c4 nhan thi van
dé thim quyén ciia mdi qudc gia vé dir lidu
c4 nhan lai mot 1an nita dat ra. Moi truong
Internet vdi dac tinh khong bién gidi cua
minh d3 khién cho cac hoat dong mua, ban,
Iwu chuyén dir liéu tré nén dé dang va ciing
tao ra mdi lo ngai cho cac qudc gia trong
viéc kiém soat cac hoat dong nay. Pé co thé
kiém soat dugc cac hoat dong nay, liéu quéc
gia c6 thé st dung cac can cr truyén thong
néu trén dé thyc hién nhitng tham quyén
vuot ngoai lanh thd?

3. Tham quyén vwoet ngoai lanh thé
trong Quy dinh chung vé bao vé dir liéu
cia Lién minh chau Au va thuc tién
trién khai

Ngay 14/4/2016, Nghi vién chau Au va
Hoi dong chau Au di ban hanh Quy dinh
chung vé bao vé dir liéu trong d6 muc tiéu
huéng téi 1a bdo vé dir li¢u ca nhan va
quyén riéng tu cta ca nhdn tai Lién minh
chau Au (General Data Protection
Regulation - GDPR). Quy dinh nay dugc ap
dung truc tiép trén lanh thd cic qubc gia
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thanh vién®. Quy dinh chung vé bao vé dir
liéu cta Lién minh chdu Au gém 99 diéu,
dugc phan thanh 11 Chuong tap trung vao
cac ndi dung lién quan dén pham vi diéu
chinh, nhimng nguyén tic lién quan dé xir 1y
dir lidu ca nhan, quyén cua chu thé dir liéu
c4 nhan, quyén va nghia vu cua chi thé
kiém soat va chu thé xir Iy dit liéu ca nhén,
viéc luu chuyén dir liéu ca nhan téi mot
nude thit ba hodc cac td chirc quéc té, céc
chu thé c6 tham quyén giam sat, cac bién
phap khic phuc, trach nhiém phap 1y va cac
hinh thue xtr 1y vi pham, co ché thuc thi.
Quy dinh chung vé bao vé dit liéu cua
Lién minh chau Au dit ra cac nghia vu ddi
v6i cac to chirc kiém soat, xtr 1y dir liéu ca
nhan ma ho thu thap va xt 1y%. Quy dinh
nay ap dung d6i véi viée xir 1y dir liéu trong
khuon khd hoat dong cua chu thé xu 1y dir
liéu hogc chu thé kiém sodt dit liéu c6 tru s&
tai Lién minh chau Au, du hoat dong xur ly
dit liéu d6 co6 dién ra & Lién minh chau Au
hay khong (DPiéu 3.1. GDPR). Ngoai ra,
GDPR con 4p dung ca dbi véi cac to chirc
khong c6 tru s¢ trén 1anh thd cua Lién minh
chau Au khi ho hudng téi muc tiéu hodc thu

9 Pdi véi Vuong qudc Anh, trudc 1a thanh vién cua
Lién minh chau Au, nay d roi khoi Lién minh chau
Au, qudc gia nay ciing ban hanh dao luat vé bao vé
dix liéu ca nhan vao nam 2018 (Data Protection Act
2018). Pao luat ndy vé co ban chuyén hoa cac quy
dinh cua Lién minh chau Au v& bao vé dit liéu ca
nhan vao phap luat ndi dia va cho phép tiép tuc ap
dung qui dinh cua GDPR trén lanh tho qudc gia, du
da roi khoi Lién minh chau Au.

10 Xem cach hiéu vé cha thé xir ly dir ligu va chi thé
kiém soét dir liéu theo quy dinh cua Lién minh chau
Au: Tran Thi Thu Phuong, Quy dinh chung cua Lién
minh chau Au vé bgo vé dir liéu ca nhan va mét sé
khuyén nghi dén Quéc hgi, Chinh phi va doanh
nghiép Viét Nam, Tap chi Nghién cau lap phap,
12/2021.

thap cac dir lidu lién quan dén chu thé dir
liéu & Lién minh chau Au (Piéu 3.2 GDPR).
GDPR 4p dung ca d6i véi chu thé xu 1y dit
liéu & ngoai lanh thdé Lién minh chau Au,
nhung ¢ noi ma thanh vién ctia Lién minh
chau Au dugc ap dung luat ctia minh trén co
s& cong phap qudc té (Piéu 3.3 GDPR).

Diéu 3 GDPR la mét trong nhimg diém
quan trong cia GDPR. Quy dinh nay thé
hién thAm quyén vuot lanh thé'! cuia GDPR,
du tiéu dé cua Piéu 3 13 pham vi lanh thd
(territorial scope). Péi twong ap dung hudng
tGi tt ca nhitng chu thé kiém soat, chu thé
xtr 1y dit liéu ca nhan, du khong co tru sé,
khong dat may chu tai linh tho cua Lién
minh chau Au'?. Bat ky hoat dong xir Iy dir
liéu c4 nhan cua chu thé dir liu dang &
trong Lién minh chau Au, khi hoat dong nay
lién quan dén viéc cung cp hang hoa, dich
vu cho chu thé dir liéu dang & trong Lién
minh chau Au hoic lién quan dén viéc theo
ddi hanh vi ciia cac chu thé dir lidu do déu
thudc pham vi diéu chinh cia GDPR.

Piéu 3 GDPR xic dinh gi6i han lanh
thd ciia GDPR 6 hai tiéu chi: Tiéu chi try so
(Piéu 3.1) va tiéu chi myc tiéu (Picu 3.2).
Néu mot trong hai tiéu chi duoc dap ung,
hoat dong xtr 1y dit liéu cua chu thé kiém

11 Xem: Kuner C, Extraterritoriality and Regulation
of International Data Transfers in EU data
protection Law, Legal Studies Research Paper
Series, University of Cambridge, Paper no.49/2015,
trén trang web:  https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=2644237, truy cap ngay
21/7/2023. Xem thém tham quyén vuot l4nh tho: B.
Stern, tldd, tr. 7-52; Tran Thi Thu Phuong, tidd.

12 Xem: Gstrein O.J. va Zwitter A.J., Extraterritorial
application of the GDPR: promoting European
values or power?, Internet Policy Review, 2021,
https://policyreview.info/articles/analysis/extraterrito
rial-application-gdpr-promoting-european-values-or-
power, truy cap ngay 21/7/2023.
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soat hodc chu thé xur 1y dit liéu s& chiu diéu
chinh boi GDPR. Ciing luu y ¢ day la
GDPR huoéng téi xdc dinh pham vi diéu
chinh ctia minh trén co s¢ hoat dong xu ly
dir liéu chir khong phai 1a chu thé thyc hién.
Mot chii thé thyc hién nhiéu hoat dong xir Iy
di li¢u nhung c6 hoat dong thudc diéu
chinh cia GDPR, c6 nhiing hoat dong thi
khong. Néu so voi quy dinh trudc day, cac
yéu to két nbi nay da co su thay doi, theo
huéng mo rdng nhing truong hop thude
pham vi diéu chinh cta phap luat Lién minh
chau Au. Trudc day, Chi thi 95/46/EC quy
dinh tai Diéu 4(1) truong hop nguoi kiém
soat dir liéu khong ¢ trén lanh tho cua Lién
minh chau Au nhung vi muyc dich xu 1y dir
liéu ca nhan, co sir dung thiét bi, tu dong
hodc khac, ¢ trén lanh thd cia mot qudc gia
thanh vién. GDPR da khong st dung
nguyén tic lianh thé nhu trong Chi thi
95/46/EC nira, ma sir dung cum tur “trong
Lién minh chau Au” (in the Union) thay vi
“trén lanh tho ciia Lién minh chau Au” (on
the territory of the EU), du y nghia khong
¢6 gi khac biét (Piéu 3 GDPR). Su thay doi
ndy thé hién tac dong cta mdi truong
Internet ddi voi cac quy dinh cua phap luat,
dic biét 1a cac nguyén tic lanh tho trong tu
phap quéc té. Vi trong moi trudng Internet
khéng c6 bién giéi 1anh tho, vi tri dia 1y chi
mang tinh 4o, trong khi do, viéc xac dinh
luat 4p dung hay thim quyén giai quyét
tranh chdp cia Toa an qudc gia trong tu
phap qudc té lai phu thudc vao noi hanh vi
dugc thuc hién hodc noi trd ngu cua chu
thé. Do vay, cac yéu t6 két nbi nay s& khong
phu hop trong moi truong Internet'®. Véi

13 Xem thém: Lutzi T., Internet Cases in EU private
international law — Developing a coherent approach,
International and Comparative Law Quarterly, 66(3),
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quy dinh ctia GDPR, cac chu thé kiém soat,
chu thé xur 1y dir lidu khong thé tranh su
diéu chinh cia GDPR bang cach di chuyén
try s& ciia minh dén mot qudc gia thir ba
hodc bang viéc khong sir dung bat ky thiét
bi ndo trén lanh thd cta Lién minh chau Au.
Quy dinh nay ciing cho thiy phu hop cia
GDPR v¢i bdi canh phat trién vuot bac cua
cong nghé sd cho phép cac chi thé kiém
soat dir liu hudng t6i va truy vét cac ddi
tuong truy cap tr mot nudce thi ba.

Lién minh chau Au di s dung yéu td
két ndi dé xac dinh thdm quyén ctia minh
pht hop véi cac nguyén tic cua phap luat
quéc té.

Déi v6i truong hop quy dinh tai Diéu
3.1, Lién minh chau Au da sir dung nguyén
tdc 1anh thd co6 van dung linh hoat khi 4p
dung trong moi truong khong gian mang.
Theo cach hiéu ctia Lién minh chau Au, tru
s¢ cua chu thé kiém soét dit liéu va chi thé
xtr 1y dit liéu duoc hiéu 12 noi c6 sy sap xép
on dinh cho viéc thuc hién hiéu qua, thye su
cua hoat dong xtr 1y dir liéu (Chu thich 22
GDPR). Tu cach phap 1y cta tru s¢ nay
duéi hinh thire chi nhanh hodc cong ty con
khong phai 1a diéu kién bat budc dé duoc
coi 1 c6 tru so tai Lién minh chiu Au.
Trong cac an 1é cua Toa &n Cong ly Lién
minh chau Au, cach hiéu vé tru s duge xéc
dinh khi c6 mt sy hién dién & mirc d nhat
dinh cta chi thé nay trén lanh thd Lién

2017, 687-721, https://www.cambridge.org/core/jou
rnals/international-and-comparative-law-quarterly/art
icle/internet-cases-in-eu-private-international-lawdev
eloping-a-coherent-approach/DOA2620AFC178147
DCBFB7CCA394FC2D/share/cef3flfaafc89f7ed8c2
3ab69c8183553hcelc9c, truy cap ngay 21/7/2023.
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minh chau Au'®. Noi mot cach khac, nhiing
chu thé ¢ ngoai Lién minh chdu Au nhung
néu co sy thiét 1ap mot hoat dong thuc té, dn
dinh dé thuc hién hoat dong kinh doanh tai
day thi s€ dugc coi la co tru so tai Lién
minh chau Au. Vi dy, mét doanh nghi¢p o
Viét Nam thyuc hién hoat dong xir 1y dir li¢u
& ngoai Lién minh chau Au. Nhung doanh
nghi¢p nay lai c6 van phong dai dién &
Phap, hodc c¢6 mot dai dién uy quyén tai
Phap dé thuc hién cac hoat dong xuc tién
thuong mai. Khi do, doanh nghiép Viét
Nam nay s& thudc diéu chinh cua GDPR,
khi céc hoat dong xtic tién thuong mai cua
van phong nay c6 mdi gin bo chit ché voi
hoat dong xur 1y dir li¢u dugc thyc hién &
ngoai Lién minh chau Au®®,

O Diéu 3.2 GDPR, Lién minh chau Au
da st dung can ct tdc dong, anh hudng téi
lanh thd (objective territoriality) dé xac
dinh tham quyén vuot ngoai lanh tho cua
minh. Piéu 3 khoan 2 GDPR néu r3: Quy
dinh nay diéu chinh viéc xir 1y dir liéu cia
chu thé thong tin & trong lanh tho Lién minh
chau Au, dugc thyc hién boi chu thé kiém

14 Xem: Taka A-M., Cross — Border Application of
EU’s General Data Protection Regulation (GDPR) —
A private international law study on third state
implication, UPPSALA Universitet, 2017, https://w
ww.diva-portal.org/smash/get/diva2: 1127596/FULL
TEXTOL.pdf, truy cap ngay 21/7/2023. Xem thém
cach hiéu vé try so tai Lién minh chau Au qua phan
quyét cua Toa Cong ly trong vu viéc Goolge Spain
tai tai lieu: G29 WP 179- Update of Opinion 8/2010
on applicable law in light of the CJCE judgment in
Google Spain, 16 Dec 2015.

15 Co quan bao vé dit licu chau Au (EDPB) nim
2018 ciing dua ra huéng dan vé Diéu 3.1 nay. Xem:
EDPB, Guidelines 3/2018 on the territorial scope of
the GDPR (Article 3) Version 2.1, 2020, https://edpb
.europa.eu/sites/default/files/files/filel/edpb_guideli
nes_3 2018 territorial_scope_after_public_consultat
ion_en_0.pdf, truy cap ngay 21/7/2023.

soat hodc chu thé xtr Iy thong tin khong ndm
trén lanh thd ctia Lién minh chau Au, khi
hoat dong xur 1y dit liéu lién quan dén: a)
Viéc cung cdp hang hoa hodc dich vu cho
chu thé thong tin ¢ Lién minh chau Au, bat
ké co hay khong yéu cau thanh toan dit ra
cho cac chu thé thong tin nay; b) Viéc giam
sat hanh vi cta chu thé thong tin khi hanh vi
nay dién ra trong Lién minh chau Au. Cac
yéu t6 két ndi cac chii thé kiém soat/xir 1y
dir liéu & ngoai 1anh tho Lién minh chau Au
duoc thé hién trong Diéu 3.2 GDPR la viéc
cung cép hang hoa, dich vu cho chu thé dir
liéu & trong Lién minh chau Au va viéc theo
ddi hanh vi cta chu thé dit liéu khi nhiing
hanh vi nay dugc thyc hi¢n trong pham vi
Lién minh chdu Au. Cin ca Piéu 3(2)
GDPR, nhitng hoat dong xur 1y dir liéu lién
quan dén viéc cung cap hang hoéa, dich vu
ctia chu thé dit liéu dang & trong Lién minh
chau Au va ca nhitng hoat dong xir 1y dir
liéu nhdm theo d&i hanh vi cua ho, khong
quan trong viéc chi thé dir liéu da tién hanh
thanh toan don hang hay chua®®, déu chiu su
diéu chinh cia GDPR.

Trong nhiéu trudng hop cac trang web
tmg dung cung cap hang hoa, dich vu st
dung cac cong cu dé thu thap thong tin, truy
vét thong tin cua khach truy cap. Viéc mot
website cung cép hang hoa, dich vu va xu ly
dir li€u ca nhan cua khach truy cap khong tu
dong thudoc pham vi diéu chinh cia GDPR.
Diéu kién dé website nay chiu sy diéu chinh
cia GDPR 14 khi viéc cung cap hang hoa,
dich vu nay hudng t&i chu thé dir lidu dang

16 Xem chd thich s6 23 GDPR, https://gdpr.eu/eu-
gdpr-personal-data/, truy cap ngay 21/7/2023. Ciing
lru ¥ thém & day 1a truong hop cha thé dir lidu da
giao két hop ddng thi khi d6 s& tro thanh ngudi tiéu
diing va c6 thém nhiing quyén va nghia vy theo quy
dinh cua phap luat bao vé quyén loi ngudi tiéu dung.
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& trong Lién minh chau Au. C6 mot diém
dang luu y 1a GDPR khong can cu dua trén
qudc tich ciing nhu noi thuong tri cia chi
thé dit lidu trén lanh thd cua Lién minh chau
Au, v6i triét 1y 1a moi ca nhan déu c6 quyén
bao v€ dir liéu ca nhan theo quy dinh cua
Lién minh chau Au, vi day 1a quyén co ban
ciia con ngudi, khong phan biét quéc tich
cling nhu thuong tra. Do vay, viéc gidi han
pham vi dp dung quy dinh ctia Lién minh
chau Au d6i voi nhitng chu thé dir lidu c6
quéc tich hoac noi thuong tra trén lanh thd
ciia Lién minh chau Au s& 1a khong phu
hop. Chinh vi vay, GDPR diéu chinh ca
truong hop chu thé kiém soat dir lidu va chu
xu ly dir liéu khong c6 ¢ trong Lién minh
chau Au véi diéu kién chu thé dir lidu dang
& trong Lién minh chau Au dong thoi dap
tmg thém diéu kién 1a viéc cung cép, hang
hoéa hudng téi chu thé dit lidu nay mot cach
c6 chu y, khong gian doan!’. Vi du, mot
nguoi Viét Nam sang hoc tap ¢ Phap va su
dung dich vu cung cép nodi dung sb ctia mot
cong ty cia Hoa Ky, cling dang cung cap
cho nguoi dan ¢ day. Khi do, hoat dong xu
1y dir liéu cua cong ty nay s€ phdi chiu su
diéu chinh caa GDPR. DPdi véi cac hoat

17 Taka A-M. tldd, p. 35-36. Theo Huéng dan cia Co
quan bao vé dir liéu cua Lién minh chau Au, quy
dinh nay can duogc hiéu 13 viéc cung cép dich vu c6
chu ¥ hudng téi ca nhan & trong Lién minh chau Au.
Néu viéc xir ly dir liéu lién quan dén dich vu chi
danh riéng cho céc chu thé & ngoai Lién minh chau
Au va dich vu nay khong bi ngat quang khi chu thé
nay di vao Lién minh chau Au, thi hoat dong dir liéu
nay s& khdng thudc diéu chinh cuia GDPR. Vi dy,
mot nguoi Viét Nam dang sir dung dich vu Zalo cua
Viét Nam khi di du lich sang Lién minh chau Au van
tiép tuc sir dung dich vu nay, thi hoat dong xu ly dir
lieu cua Zalo s& khong thudc diéu chinh cua GDPR
khi hoat dong nay chi huéng t6i déi twong 1a ngudi
dung Viét Nam, st dung sé dién thoai ma code cua
Viét Nam.
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dong theo doi hanh vi cta chu thé dir licu,
chi can ching minh duoc rang c6 viéc lap
hd so ctia mot ty nhién nhan & trong Lién
minh chau Au, hoat dong nay sé chiu su
diéu chinh cuia GDPR®®,

Pé kiém soat hoat dong cua cac ddi
tuong thudc biéu 3.2, GDPR yéu cAu cac
chi thé nay phai chi dinh mot nguoi dai
dién (c6 thé 1a thé nhan hodc phap nhan) &
mot quéc gia thanh vién, noi c6 chu thé dix
lidu (Pidu 27). Nguoi nay s& dai dién cho
chu thé kiém soat, xtr 1y dir liéu nudc ngoai
thuc hién cac nghia vu cua ho tai Lién minh
chau Au va tao ra diém lién hé giita ho v&i
cac co quan co tham quyén vé bao vé dir
liéu cua Lién minh chau Au. Su hién dién
ctia ngudi dai dién nay khong thay thé nghia
vy, trach nhiém cua nguoi dugc dai dién.

Doi véi Diéu 3.3, viée thyc hién tham
quyén ngoai linh thd cia GDPR dugc néu
16 trén co so ap dung ludt ciia qudc gia
thanh vién ctia Lién minh chau Au phu hop
v6i cong phap qudc té, nén khong can ban
sau dén.

Quy dinh GDPR cho phép cac chu thé
dir liéu duoc quyén khiéu nai va khoi kién
d6i véi cac chi thé kiém soat dit lidu &
ngoai Lién minh chau Au. Chii thé dit lidu &
day duoc hiéu 1a nhimg thé nhan, loai trir

18 Xem thém Diéu 4(4) GDPR va cha thich s 24
GDPR, https://gdpr.eu/eu-gdpr-personal-data/, truy
cap ngay 13/7/2022. Vi du, khi mét ngudi vao
trang web cua mét cong ty cua nude ngoai va tim
san pham. Hom sau, khi vao lai, trang web d3 hién
ra nhitng san pham ma nguoi nay di xem hém
trudc va dé xuat mot sé6 san pham méi theo
khuynh hudng tim kiém, lya chon cua ngudi nay.
Khi d6, trang web nay duogc coi la da theo doi
hanh vi ctia nguoi dung. Xem thém: EDPB (2020),
tldd, p. 13-22.
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ngudi da mét va khong bao gdom tré chua
sinh®® ciing nhur phap nhan?.

Pé thyc thi quyén nay, GDPR di cho
phép cac quéc gia thanh vién thiét 1ap Co
quan giam sat viéc thuc thi (Supervisor
Authority - SA) tai quéc gia minh (Piéu 51
GDPR). SA khong phai 1a Toa an ma 1a co
quan cong quyén cua mdi qudc gia. Cac co
quan nay duoc doc 1ap thyuc thi tham quyén
cua minh phu hop véi quy dinh cua GDPR
(Piéu 52). Thong qua quy dinh ciia minh,
GDPR trao quyén cho cac SA dugc tién
hanh diéu tra va xur 1y vi pham; duoc khoi
kién hodc tham gia to tung trudc Toa an...
Tuy nhién, cau hoi dit ra 13 lidu cac qudc
gia ngoai Lién minh chau Au c6 chép nhan
cac thim quyén nay khoéng, ddi véi nhimg
truong hop dugc quy dinh tai Piéu 3.2 cua
GDPR? Cu thé, liu SA c6 thé triéu hoi
duogc cac chu thé kiém soat hodc xur ly dir
liéu dén tru so co quan cua SA hodc dén
Toa 4n qudc gia ciia SA? Lidu SA c6 duoc
quyén tién hanh diéu tra va xir Iy vi pham
d6i voi cac chu thé nay & nudc cia ho
khong? Néu trong trudng hop khéng co su
hop tac véi cac qudc gia ndy, liu SAs co
thé thuc hién cac quyén nay khong?

Thuec tién giai thich ctia Toa an Cong 1y
Lién minh chau Au (sau day viét tit 1a Toa
Cong 1y) ciing chua c6 su rd rang vé van dé
nay. Trong cac vu viéc dugc dua ra Toa
Cong ly lién quan dén Piéu 3.2 GDPR, Toa
chi gidi thich mdt cach chung chung 1a cac

19 Xem chi thich sb 27 GDPR, https://gdpr.eu/eu-
gdpr-personal-data/, truy cap ngay 21/7/2022.

20 Xem chi thich sb 14 GDPR, https://gdpr.eu/eu-
gdpr-personal-data/, truy cap ngay 21/7/2022. Tuy
nhién, viéc phan biét déi trong hudng téi 1a thé nhan
hay phap nhan ddi véi truong hop thé nhan 1a cha
mot doanh nghiép nho la khong dé. Xem Kuner C.
va cong su (2021), tldd, p. 22-27.

SA duoc thuc hién cac quyén nay khong
gidi han ¢ lanh thd qubc gia minh?. Tuy
nhién, viéc thuc hién quyén nay phai tuan
theo quy dinh cta phap luat qubc t&?.

Vé kha nang thuc thi quyén luc cua SA
& ngoai lanh thd, nghién ctru cia Co quan
bao vé dit liéu chau Au cho thiy SAs co thé
tri¢u hdi chu thé kiém soét dit liéu hodc chu
thé xtr 1y dir liéu ra trude tru so ciia SA hoic
ra Toa an qudc gia cta SA. Tuy nhién, dbi
v6i hoat dong diéu tra, xir ly vi pham tai
nudc ngoai (trong nghién ciru hudng toi
California ciia Hoa Ky, Vuong qudc Anh va
Trung Qudc) thi can phai thuc hién trén co
sO luat phap quéc té?°. Nguyén tic chung
dit ra khi thyc hién cac tham quyén tai phan
vuot ngoai phai tun thi cac nguyén tic cia
phép luat qudc té. Theo quy dinh cia phap
luat qubc té, mot qudc gia s& khong thé
thuc hién mdt hoat dong & trén lanh thd
quéc gia khac khi hoat dong d6 thudc tham
quyén tuyét ddi ciia mot qudc gia do, vi du
nhu hoat dong diéu tra. Do vay, dé tién
hanh diéu tra trén 1anh thd qudc gia khac,
phai dugc sy déng ¥ cua qubc gia do.
Chinh vi vy, dé c6 thé thuc hién duoc céc
hoat dong nay, cic qudc gia can ky két
nhitng thoa thuin vé tuong trg phap 1y,
hodc nhitng diéu udc quc té lién quan dén

2L Xem thém: Milieu Consulting SRL, Study on the
enforcement of GDPR obligations againsts entities
established outside the EEA but falling under Article
3(2) GDPR, European Data Protection Board, 2021,
66p, https://edpb.europa.eu/system/files/2023-04/call
_9 final_report_04112021 en_0.p df, truy cap ngay
21/7/2023, p. 13-15.

22 Xem vu viéc: CICE, 3/10/2019, Eva Glawischnig
— Piesczek v. Facebook Ireland Limited, C-18/18,
853, https://curia.europa.eu/juris/liste.jsf?num=C-18/
18, truy cap ngay 21/7/2023.

2 Milieu Consulting SRL, tldd, p. 46-47.
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dan d6 trong linh vyc hinh su... Trén co sé
khao sat diéu tra (bang bang hoi) dén cac
SA tai cic qubc gia thanh vién (va thu
duoc tra 101 cua 16 SA), nghién ctu cling
tim ra dugc mot s kinh nghiém hd trg cho
viéc thyc thi thim quyén ngoai linh tho
nhu hop tac qubc té giita cac co quan
tuong dong & cac qudc gia, nguyén tic co
di ¢6 lai, yéu cau hen gip dai dién cua chu
thé kiém soat/xu 1y dir liéu?*...

Nhiing kinh nghiém cita Lién minh
chau Au cho thy, van dé bao vé dir liéu ca
nhan can c¢6 nhimg quy dinh vé thim quyén
vuot ngoai 1anh thd. Pac thu cia khong gian
mang, cia moi truong Internet, clia van dé
bao vé dir liéu, khién cho viéc ap dung cac
nguyén tic truyén théng vé thim quyén tai
phan duogc phap luat qudc té cong nhan can
dugc hiéu va ap dung phu hop voi bdi canh
ma6i. Tuy nhién, thuc té cho théy, viéc thuc
thi tham quyén ngoai lanh thd cia GDPR
khong phai 1a dé& dang®®, néu khong c6 su hd
trg, hop tac cia cac qubc gia co lién quan.
Thé nhung, diéu d6 ciing khong phii nhan
viéc nén c6 nhitng quy dinh vé tham quyén
tai phan vuot lanh tho vé bao vé dir liéu ca
nhan. Pac thu cua khong gian mang, cua
Internet khién cac qudc gia khong thé gidi
han cac hoat dong bao vé dir li€u c4 nhan
chi trong khu6n khd qudc gia minh. Van dé
dat ra 13 can phai xac dinh tham quyén tai
phan phu hop véi phap luat quic té va bao
dam kha ning thuc thi trong thyec tién.

24 Milieu Consulting SRL (2021), tldd, p. 46-47.

% Azzi A., The Challenges Faced by the
Extraterritorial Scope of the General Data
Protection Regulation, JIPITEC, 126, 2018, trén
trang web: https://www.jipitec.eu/issues/jipitec-9-2-
2018/4723, truy cap ngay 21/7/2023.
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4. Thuce trang phap luit Viét Nam va
mot s6 goi y hoan thién

Viét Nam vura ban hanh Nghi dinh sb
13/2023/ND-CP vé bao vé dit liéu ca nhan
(Nghi dinh 13/2023), trong d6 c6 tham
khao GDPR cuia Lién minh chau Au. Nghi
dinh nay huéng téi cac van dé bao vé dir
liéu ca nhan va trach nhiém bao vé dit liéu
ca nhan cua cac co quan, to chirc, c4 nhan
co lién quan.

Piéu 1 cta Nghi dinh 13/2023 ¢6 néu rd
dbi twong ap dung bao gom: (1) Co quan, to
chtic, ¢4 nhan Viét Nam; (2) Co quan, t6
chure, ca nhan nudc ngoai tai Viét Nam; (3)
Co quan, td6 chtrc, c4 nhan Viét Nam tai
nudc ngoai; (4) Co quan, to chirc ca nhan
nudc ngoai tryc tiép tham gia hodc cé lién
quan dén hoat dong xtr 1y dir li€u ca nhan tai
Viét Nam.

Trong s6 bon nhom déi tuong nay, co
ba nhém can duge luu y. D6 1a nhom déi
tugng s6 2 lién quan dén co quan, to chirc,
cd nhan nudc ngoai tai Viét Nam; nhém
d6i tuong sd 3 lién quan dén co quan, t6
churc, cd nhan Viét Nam tai nudc ngoai; va
nhom d6i twong s6 4 bao gdm cac co quan,
t6 chirc ca nhan nudc ngoai tryc tiép tham
gia hoic c6 lién quan dén hoat dong xir 1y
dir li€u ca nhan tai Viét Nam. Viéc thuc
hién cac quy dinh bao vé dir li¢u ddi véi
cac nhom dbi tugng ndy cé thé tao ra céac
tham quyén vuot ngoai lanh thd, dic biét 1a
d6i véi nhom 3 va nhém 4. Dbi véi nhom
3, ¢6 thé théy, can ct dé thuc hién thim
quyén vuot lanh thoé d6i voi nhom dbi
tugng nay 1a qudc tich Viét Nam cia cac
chu thé (Nationality), co thé bao gém ca
can ctr qudc tich thu dong, khi lién quan
dén c4 nhan 1a chii thé dit liéu Viét Nam &
nudc ngoai. Do Nghi dinh khong néu cu
thé nén chua thé xac dinh rd rang. Tuy
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nhién, cling luu y rﬁng, viéc thyuc hién thim
quyén ¢ ngoai 1anh thd ddi voi cac chi thé
mang qudc tich & nudc ngoai theo cin cir
quéc tich thu dong hién dang gdy nhiéu
tranh c&i?®.

C6 thé thiy, yéu t6 két ndi véi Viét
Nam lam co s& cho viée xac lap thadm quyén
vuot ngoai lanh thd nay 1a hoat dong xir 1y
dir liéu ca nhan tai Viét Nam hoac co lién
quan dén co quan, t6 chirc, c4 nhan mang
quéc tich Viét Nam. V& mit 1y thuyét, quy
dinh nay 1a phit hop v6i phap luat qudc té.

Ddi voi cac nhom ddi tuong nay, mot $6
cau hoi co thé duoc dat ra khi xac dinh thim
quyén tai phan cta Viét Nam. Vi dy: Khi
nao thi cac co quan, td chirc, ca nhan nude
ngoai dugc coi 1a “tai Viét Nam”? Khi nao
thi ho duogc coi la “truc tiép tham gia hoac
¢6 lién quan dén hoat dong xtr 1y dir liéu ca
nhan tai Viét Nam”? Viéc thuyc hién cac
hoat dong bao v¢ dir li¢u ca nhan ddi véi
cac chu thé 1a co quan, td chirc, ca nhan
Vi¢t Nam tai nudc ngoai dugc thuc hién
nhu thé nao, biét réng, dé c6 thé thyuc hién
dugc hoat dong diéu tra, xur ly vi pham &
nudc ngoai can phai co sy hop tac voi cac
quéc gia c6 lién quan?

Lay vi du vé cac hoat dong xur Iy dir
liéu trong thuong mai dién tu. Lién quan
dén thuong mai dién tir, phap luat Viét Nam
d3 c6 nhimg quy dinh yéu cau hudng dén
cac thwong nhén, t6 chic nudc ngoai khi
dugc coi 1a c6 hoat dong thuong mai dién tu
tai Viét Nam, du khong cé try s¢ tai Viét
Nam. Cu thé, Nghi dinh sé 85/2021/ND-CP
bd sung, sira d6i mot sd diéu ciia Nghi dinh
s 52/2013 vé thuong mai dién tir (Nghi
dinh 85/2021) di quy dinh tai Diéu 67a

% Azzi A., tldd, doan 39.

nhimg trudng hop thuong nhan, t6 chuc
nudc ngoai cd website thuong mai di¢n tur
tai Viét Nam. D¢ 1a khi cac thuwong nhéan, td
chic nudc ngoai nay thudc mdt trong cac
truong hop sau: (1) C6 tén mién Viét Nam;
hodc (2) C6 ngdn ngit hién thi 1a tiéng Viét;
hoac (3) Co trén 100.000 luot giao dich tu
Viét Nam trong mdt ndm. Khi do, ho phai
thanh 1ap van phong dai di¢n tai Viét Nam
hodc chi dinh dai dién theo uy quyén cua
minh tai Viét Nam nhdm thyc hién céc trach
nhiém v6i co quan quan 1y nha nudc Vit
Nam nhdm ngin chin cic giao dich hang
hoéa, dich vu vi pham phap luat Viét Nam;
thyc hién nghia vy bado cdo véi co quan
quan ly nha nudéc Viét Nam; va thyc hién
céc nghia vy vé bao vé quyén loi nguoi tiéu
dung, chat luong san pham, hang hoa theo
quy dinh cua phap luat Viét Nam. Khi
nhitng chu thé thyc hién cac hoat dong xir 1y
dir liu dbi v6i nguoi tidu dung tai Viét
Nam thi s& thudc vao nhom ddi twong nao?
Vi yéu cau vé viéc thiét 1ap van phong dai
dién hodc dai dién theo uy quyén tai Viét
Nam cua cac chu thé néu trén thi liéu hoat
dong xur ly dir li¢u nay c6 dugc coi la cua
cic chi thé nudc ngoai tai Viét Nam
khong? Sy hién dién cua van phong dai
dién, dai dién uy quyén cia co quan, to
chtrc, ca nhan nudc ngoai ¢ 1a cin cir dé
coi do 1a su hién dién cua co quan, td chiec,
c4 nhan nudc ngoai tai Viét Nam khong?'?
Truong hop van phong dai di¢n, dai dién uy
quyén khong c6 vai tro gi trong qua trinh xir
1y dit liéu thi co loai trir cac chu thé nudc
ngoai khoi dbi tugng diéu chinh cua Nghi

27 Néu theo cach xac dinh cua Lién minh chau Au,
thi cau tra loi s& la c6. Xem: EDPB, tldd, p. 6.
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dinh 13/2023 khong?®? Truong hop co
quan, t chirc, ca nhan nudc ngoai o tai Viét
Nam thyc hién hoat dong xur 1y dit li€u ca
nhan hudng t6i chu thé dit liéu & ngoai lanh
thd Viét Nam; truong hop cac hoat dong xir
ly dir liéu dugc thyc hién & nudc ngoai,
nhung lai hudng t6i chu thé dir lidu tai Viét
Nam, thi c¢6 thugc pham vi diéu chinh cua
Nghi dinh 13/2023 khong??

Ngoai ra, déi véi nhilng d6i tuong
khong dap ung diéu kién néu trong Nghi
dinh 85/2021, khi thuc hién cac hoat dong
xtr 1y dit liéu ddi véi nguoi tiéu dung Viét
Nam thi ¢6 thudc diéu chinh cta Nghi dinh
13/2023 khong? Néu hoat dong xur 1y dir
liéu duoc thuc hién ¢ ngoai lanh thd Viét
Nam thi Nghi dinh 13/2023 c6 diéu chinh
khéng? Can cir nao dé xac dinh mot hanh vi
1a tryc tiép tham gia hodc c6 lién quan dén
hoat dong xtr 1y dir liéu cd nhan tai Viét
Nam? Khi hanh vi d6 huéng téi chu thé dir
liéu ¢ Viét Nam, hay dén hoat dong xu ly
tai Viét Nam, hay c4 hai?...

Néu cin ctr vao cac tir ngir cia Nghi
dinh 13/2023 thi chua thé c6 cau tra 10i
chinh xac tai thoi diém hién nay. Khi
khong c6 cau trd 161 chinh x4c thi kho co
thé trién khai thuc thi cic quy dinh nay
trong thuc tién.

V& véan dé thuc thi, hién nay, theo quy
dinh cua Nghi dinh 13/2023, co quan
chuyén trach vé bao vé dir liéu ca nhan 1a
Cuc An ninh mang va phong, chéng toi
pham str dung cong nghé cao cua Bo Cong
an. Co quan nay thuc hién quan ly nha nudce
vé bao vé dir liéu c4 nhan (Piéu 29). Nghi

28 Cau tra loi 13 khdng néu theo cach giai thich cua
Lién minh chdu Au. Xem: EDPB, tldd, p. 8.

29 Néu theo céch hiéu cua GDPR thi cau tra 1oi s& 1a
khdng. Xem: EDPB, tldd, p. 12.
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dinh khong ¢ quy dinh rd vé& viéc trién khai
cac hoat dong bao vé dir li€u cad nhan &
ngoai 1anh thd qudc gia. Nhing van dé lién
quan dén tham quyén, pham vi hoat dong
clia co quan ndy ddi véi cac hoat dong bao
vé dir liéu c4 nhan nhu diéu tra, xu 1y vi
pham d6i v6i cac chu thé & ngoai lanh thd
Viét Nam hién nay chua duoc sang té. Thuc
trang nay s& anh hudng 16n dén thyc tién
trién khai Nghi dinh trong cudc séng.

Trén co s& quy dinh GDPR cua Lién
minh chau Au vé bao v¢ dit liéu c4 nhan, tac
gid c6 mot s6 dé xuat mang tinh tham khao
nham hoan thién phap luat Viét Nam theo
hudéng bao ddm kha néng thyc thi trong thuc
tién va bao dam tinh du bao trudc cua cac
quy dinh nay cho cac d6i twong ap dung. Cu
thé nhu sau:

Thir nhdt, néu 1o tiéu chi xéc dinh su
hién dién cia co quan, td6 chuc, ca nhan
nudc ngoai tai Viét Nam. Vi du nhitng van
dé lién quan dén sy hién dién cua vin phong
dai di¢n, dai dién co6 uy quyén tai Viét Nam,
moi quan hé cua vin phong dai dién, dai
dién c6 uy quyén tai Viét Nam voi cac chu
thé kiém soat dit liéu, xu 1y dit liéu & nudc
ngoai, vai tro cua van phong dai dién, dai
dién ¢ iy quyén nay vao cac hoat dong xir
ly dir liéu c4 nhan tai Viét Nam... Kinh
nghiém cua GDPR cho thiy can co giai
thich cu thé lién quan dén can ctr dé xac
dinh ¢6 su hién dién cua cac chu thé nay tai
Lién minh chau Au. Thuc tién phat sinh
nhiéu tinh huéng gay khé khin cho viéc xéac
dinh su hién dién cta cac chi thé nudc
ngoai tai Vi¢t Nam, dic biét trong moi
truong thuong mai dién ti. Chinh vi vay,
viéc giai thich cu thé nhitng tiéu chi ndy s&
gitip cho cac quy dinh di vao thyc tién va
bao dam tinh dy doan trude khi ap dung d6i
v6i cac chu thé ¢ ngoai lanh thd quéc gia.
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Thit hai, can c6 quy dinh rd hon vé viéc
ap dung Nghi dinh dbi véi nhitng trudng
hop hoat dong xir ly dit li¢u duoc thuc hi¢n
boi chu thé Viét Nam nim ngoai lanh thd
nuée minh. D6i v6i trudng hop ndy, can
gidi han déi trong ap dung dé bao dam c6
thé thyuc thi duoc cac quy dinh phéap luat vé
bao vé dir liéu cua Viét Nam. Trong bdi
canh viéc thuc hién thAm quyén vuot ldnh
thd trén co s& cdn cu quéc tich thu dong
(passive natioanality) con dang giy nhiéu
tranh cai, phap luat Viét Nam nén hoc tap
kinh nghiém cta chau Au, giéi han nhiing
truong hop ma chu thé thuc hién hoat dong
xur 1y dir li€u tai noi ma phap ludt Viét Nam
dugc ap dung theo quy dinh cua cong phap
quéc té, vi du nhu trong dai st quan, lanh
su, trén tau bién treo cd Viét Nam.

Thir ba, néu 1o tiéu chi xac dinh truong
hop co quan, to chtic, c4 nhan nudc ngoai &
nudc ngoai nhung tryc tiép tham gia hodc
c6 lién quan dén hoat dong xu ly dir liéu tai
Viét Nam. Vi du, nhitng vin dé lién quan
dén vai tro cua cac chu thé nay, dén hoat
dong xur 1y dir lidu tai Viét Nam, dén chu
thé dir liéu & Viét Nam... Vi du, mot website
thuong mai dién tir nudce ngoai ¢ hoat dong
xur ly dir liéu cua cé nhan Viét Nam, nhung
hoat dong nay lai dugc thuc hién ¢ ngoai
lanh thd Viét Nam thi ¢6 thudc diéu chinh
ctia phap luat Viét Nam khong? Dbi véi cac
truong hop nay, can luu ¥ tuan tha nhiing
nguyén tic ctia phap luat qudc té vé tham
quyén tai phan ngoai lanh thd. Bé co thé
dua ra duoc cac tiéu chi nay, cin bam sat
can clr x4c dinh tham quyén vugt ngoai lanh
thd dugc qudc té cong nhan. Kinh nghiém
ctia Lién minh chau Au cho thiy, can ctr dé
x4c dinh tham quyén tai phan trong trudng
hop nay 1a c6 hoat dong mua ban hang hoa,
cung ung dich vu... huéng t61 ca nhan &

trong Lién minh chau Au (targeting test).
Viét Nam ciing c6 thé st dung can cir tac
dong dén lanh thd (objective territoriality)
dé xac dinh tiéu chi cho “truc tiép tham gia
hodc c6 lién quan dén xu 1y dir li€u tai Viét
Nam”. Pic biét can luu y dén tinh hop 1y
khi x4c dinh thim quyén tai phan cia Viét
Nam, dit trong mdi quan hé voi cac qudc
gia ¢6 chu quyén khac. Ngoai ra, theo kinh
nghiém cua Lién minh chau Au, d6i véi
nhom chu thé nay, can phai co yéu cau vé
viéc chi dinh nguoi dai dién tai Viét Nam
dé thyc hién cac nghia vu, trach nhiém vé
bdo v¢ dir licu theo quy dinh cia phap luat
Viét Nam.

Thir tw, cAn c6 quy dinh 13 rang vé tham
quyén cta Cuyc an ninh mang va phong,
chéng to6i pham s dung cong nghé cao
trong cac hoat dong bao v¢ dir liéu cd nhan
duoc thyc hién ¢ ngoai lanh thd Viét Nam.
Day 14 co s phap 1y cho co quan nay c6 thé
thuc hién trién khai dugc cac hoat dong &
ngoai lanh thd Viét Nam theo ding quy
dinh cua phap luat va phu hop véi phap luat
quéc té.

Cudi cung, can ky két thém nhiéu diéu
udc qudc té, thoa thuan qudc té trong viée
hop tac giita Viét Nam véi cac qubc gia
nudc ngoai, gitta cac co quan cé tham
quyén cua cic nudc dbi voi hoat dong bao
v€ dir liéu ca nhan dugc thyc hién ¢ ngoai
lanh th6é Viét Nam. Kinh nghiém cta Lién
minh chau Au cho thdy, viéc ky két cac
hiép dinh hd trg phap 1y, thoa thuan ghi
nhé, vé hop tac qudc té trong linh vuc nay
12 mot trong nhitng cong cu hitu hiéu dé co
thé trién khai cac hoat dong bao vé dir liéu
c4 nhan ¢ ngoai lanh thd cua Lién minh
chau Au. Pay ciing 12 vin dé dang duoc
quan tim va ddy manh trong khuon khé
cua ASEAN.
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